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CRYPTADIUM 

PRIVACY POLICY 

v4.0  |  26 April 2026  |  DUALPAY, SOCIEDAD ANÓNIMA DE CAPITAL VARIABLE 
(DUALPAY, S.A. de C.V.) 
In the event of conflict between the Spanish and English versions, the Spanish version shall 
prevail. 

 
 

 

 

1. INTRODUCCIÓN Y ÁMBITO 

 

1. INTRODUCTION AND SCOPE 

DUALPAY, SOCIEDAD ANÓNIMA DE CAPITAL VARIABLE (DUALPAY, S.A. de C.V.), 
operando bajo el nombre comercial CRYPTADIUM ("Cryptadium", "nosotros"), opera la 
Plataforma de procesamiento de pagos en Bitcoin accesible en cryptadium.com y en el 
Portal del Comerciante (NIT: 0526-070725-101-8). Esta Política de Privacidad describe 
cómo recopilamos, usamos, conservamos, protegemos y compartimos datos 
personales de Comerciantes, sus representantes y otras personas físicas relacionadas 
con nuestros Servicios, conforme a la Ley para la Protección de Datos Personales de El 
Salvador (LPD, DL 144/2024) y, cuando aplique extraterritorialmente, el RGPD 
(Reglamento (UE) 2016/679) y el UK GDPR (retained EU law per Data Protection Act 
2018). La Plataforma se dirige exclusivamente a relaciones B2B con personas jurídicas 
registradas y sus representantes autorizados. 

 DUALPAY, SOCIEDAD ANÓNIMA DE CAPITAL VARIABLE (DUALPAY, S.A. de C.V.), 
operating under the trade name CRYPTADIUM ("Cryptadium", "we", "us"), operates the 
Bitcoin payment processing Platform at cryptadium.com and the Merchant Portal (NIT: 
0526-070725-101-8). This Privacy Policy describes how we collect, use, retain, protect 
and share personal data of Merchants, their representatives and other natural persons 
related to our Services, pursuant to the Law for the Protection of Personal Data of El 
Salvador (LPD, DL 144/2024) and, where applicable extraterritorially, the GDPR 
(Regulation (EU) 2016/679) and the UK GDPR (retained EU law per Data Protection Act 
2018). The Platform is exclusively intended for B2B relationships with registered legal 
entities and their authorised representatives. 

Esta Política aplica a: (a) representantes legales, directores, UBOs y personas de 
contacto de Comerciantes; (b) visitantes del sitio web cryptadium.com; (c) clientes 
finales de Comerciantes en la medida en que Cryptadium trate sus datos como 
encargado del tratamiento per el APD/DPA vigente. 

 This Policy applies to: (a) legal representatives, directors, UBOs and contact persons of 
Merchants; (b) visitors to cryptadium.com; (c) Merchant end-customers to the extent 
Cryptadium processes their data as data processor per the applicable DPA. 
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2. MARCO LEGAL Y AUTORIDADES COMPETENTES 

 

2. LEGAL FRAMEWORK AND SUPERVISORY AUTHORITIES 

El tratamiento de datos personales por Cryptadium se rige por: (1) LPD (DL 144/2024) 
— autoridades: IAIP y ACE (Agencia de Ciberseguridad del Estado); (2) RGPD (Reg. 
UE 2016/679), aplicable extraterritorialmente per Art. 3(2) para datos de personas en el 
EEE — autoridades: autoridad de control del Estado miembro UE pertinente; (3) UK 
GDPR (retained EU law per Data Protection Act 2018) para personas en el Reino Unido 
— autoridad: ICO; (4) LEPLAF (DL 426/2025) — Ley Especial para la Prevención, 
Control y Sanción del Lavado de Activos, el Financiamiento del Terrorismo y el 
Financiamiento de la Proliferación de Armas de Destrucción Masiva — que impone 
obligaciones de tratamiento y conservación de datos para fines AML/CFT/FP; (5) LBAD 
(DL 643/11 enero 2023) para datos relacionados con la licencia BTCSP N.° 
68af4cefe8a00a3181b9878b. 

 Personal data processing by Cryptadium is governed by: (1) LPD (DL 144/2024) — 
supervisory authorities: IAIP and ACE (Agencia de Ciberseguridad del Estado); (2) 
GDPR (Reg. EU 2016/679), applicable extraterritorially per Art. 3(2) for EEA persons — 
supervisory authority: relevant EU Member State supervisory authority; (3) UK GDPR 
(retained EU law per Data Protection Act 2018) for UK persons — supervisory authority: 
ICO; (4) LEPLAF (DL 426/2025) — Special Law for the Prevention, Control and Sanction 
of Money Laundering, Terrorist Financing and Proliferation Financing of Weapons of 
Mass Destruction — imposing data processing and retention obligations for 
AML/CFT/PF purposes; (5) LBAD (DL 643/11 January 2023) for data related to BTCSP 
Licence No. 68af4cefe8a00a3181b9878b. 

 
 

 

 

3. ROLES DE TRATAMIENTO DE DATOS 

 

3. DATA PROCESSING ROLES 

•  Responsable independiente del tratamiento: para todas las finalidades propias de 
cumplimiento legal — KYC/AML/CFT/FP per LEPLAF, sanciones, seguridad de la 
Plataforma, gestión de riesgos, reportes regulatorios a CNAD, UIF (Unidad de 
Investigación Financiera de la Fiscalía General de la República), Fiscalía, IAIP, 
ACE. Cryptadium determina fines y medios del tratamiento de forma autónoma para 
estas finalidades. 

 •  Independent data controller: for all its own legal compliance purposes — 
KYC/AML/CFT/PF per LEPLAF, sanctions, Platform security, risk management, 
regulatory reporting to CNAD, UIF (Unidad de Investigación Financiera de la Fiscalía 
General de la República), Fiscalía, IAIP, ACE. Cryptadium independently 
determines the purposes and means of processing for these purposes. 

•  Encargado del tratamiento: cuando trata datos de clientes finales del Comerciante 
en nombre del Comerciante y por instrucción de éste, exclusivamente para la 
provisión de servicios de procesamiento de pagos en Bitcoin. Este tratamiento se 
rige por el APD/DPA suscrito entre las partes. 

 •  Data processor: when processing Merchant end-customer data on behalf of and 
upon the Merchant's instruction, exclusively for the provision of Bitcoin payment 
processing services. This processing is governed by the DPA entered into between 
the parties. 

•  Corresponsable del tratamiento: cuando Cryptadium y el Comerciante determinen 
conjuntamente fines y medios del tratamiento. Las partes suscribirán un acuerdo 
separado de corresponsabilidad (distinto del APD/DPA) per RGPD Art. 26 y LPD, 
estableciendo de forma transparente sus respectivas responsabilidades. 

 •  Joint data controller: where Cryptadium and the Merchant jointly determine purposes 
and means of processing. The parties shall enter into a separate joint controller 
arrangement (distinct from the DPA) per GDPR Art. 26 and LPD, transparently 
setting out their respective responsibilities. 
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4. DATOS QUE RECOPILAMOS 

 

4. DATA WE COLLECT 

4.1 Comerciantes y Representantes 
 

4.1 Merchants and Representatives 

•  Identificación: nombre completo, fecha de nacimiento, nacionalidad, número de 
documento de identidad, fotografía (para KYC donde aplique). 

 •  Identification: full name, date of birth, nationality, identity document number, 
photograph (for KYC where applicable). 

•  Contacto: correo electrónico, número de teléfono, dirección postal.  •  Contact: email address, telephone number, postal address. 

•  Financieros y cumplimiento: fuente de fondos y riqueza (per perfil de riesgo), 
declaración PEP/sanciones, estructura de UBOs, modelo de negocio, volumen 
estimado de transacciones, geografía de clientes. 

 •  Financial and compliance: source of funds and wealth (per risk profile), 
PEP/sanctions declaration, UBO structure, business model, estimated transaction 
volume, customer geography. 

•  Actividad: historial de Transacciones en Bitcoin, direcciones de wallets, 
comportamiento en la Plataforma, logs de acceso, configuración de cuenta. 

 •  Activity: Bitcoin Transaction history, wallet addresses, Platform behaviour, access 
logs, account configuration. 

•  Técnicos: dirección IP, tipo y versión de navegador, sistema operativo, 
identificadores de dispositivo, datos de cookies per Política de Cookies. 

 •  Technical: IP address, browser type and version, operating system, device 
identifiers, cookie data per Cookie Policy. 

4.2 Clientes Finales (como Encargado) 
 

4.2 End-Customers (as Processor) 

Cuando actuamos como encargado, procesamos datos de clientes finales del 
Comerciante conforme a las instrucciones del Comerciante y al APD/DPA vigente. Estos 
datos incluyen: dirección de wallet de origen y/o destino, monto de la Transacción en 
Bitcoin, identificadores de pago y datos técnicos necesarios para el procesamiento. 
Cuando sea requerido por AML/CFT/FP, Travel Rule, LEPLAF, instrucciones UIF/CNAD 
o normativa aplicable, los datos de clientes finales también podrán incluir: nombre 
completo, dirección, documento de identidad, fecha de nacimiento, país, propósito de la 
transacción y datos necesarios para verificar el originador, beneficiario o titularidad de 
wallet. No usamos estos datos para finalidades propias salvo obligación legal 
imperativa. 

 When acting as processor, we process Merchant end-customer data per the Merchant's 
instructions and the applicable DPA. Such data includes: origin and/or destination wallet 
address, Bitcoin Transaction amount, payment identifiers and technical data necessary 
for processing. Where required by AML/CFT/PF, Travel Rule, LEPLAF, UIF/CNAD 
instructions or applicable regulation, end-customer data may also include: full name, 
address, identity document, date of birth, country, transaction purpose, and data 
necessary to verify originator, beneficiary or wallet ownership. We do not use this data 
for our own purposes except under mandatory legal obligation. 
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5. FINALIDADES Y BASES JURÍDICAS 

 

5. PURPOSES AND LEGAL BASES 

5.1 Como Responsable Independiente 
 

5.1 As Independent Controller 

•  KYC/AML/CFT/FP: verificación de identidad, due diligence de Comerciantes, 
cumplimiento LEPLAF (DL 426/2025), monitoreo continuo y transaccional, análisis 
blockchain, Reportes de Operación Sospechosa (ROS) a la UIF. Base jurídica: 
obligación legal (LEPLAF Art. 12). 

 •  KYC/AML/CFT/PF: identity verification, Merchant due diligence, LEPLAF (DL 
426/2025) compliance, continuous and transactional monitoring, blockchain 
analytics, Suspicious Activity Reports (ROS) to the UIF. Legal basis: legal obligation 
(LEPLAF Art. 12). 

•  Sanciones: screening continuo OFAC/ONU/UE/UK, regla del 50% directa e 
indirecta. Base jurídica: obligación legal + interés legítimo debidamente ponderado 
frente a los intereses de los titulares. 

 •  Sanctions: continuous OFAC/UN/EU/UK screening, 50% rule direct and indirect. 
Legal basis: legal obligation + legitimate interest duly balanced against data subject 
interests. 

•  Prestación de servicios de procesamiento de pagos en Bitcoin: gestión de cuentas, 
procesamiento de Transacciones, liquidación, soporte técnico. Base jurídica: 
ejecución de contrato. 

 •  Bitcoin payment processing services: account management, Transaction 
processing, settlement, technical support. Legal basis: contract performance. 

•  Seguridad y prevención del fraude: análisis blockchain, monitoreo transaccional, 
protección de la integridad de la Plataforma. Base jurídica: interés legítimo + 
obligación legal. 

 •  Security and fraud prevention: blockchain analytics, transaction monitoring, Platform 
integrity protection. Legal basis: legitimate interest + legal obligation. 

•  Comunicaciones y cumplimiento regulatorio: notificaciones del servicio, reportes a 
CNAD, UIF, Fiscalía, IAIP, ACE. Base jurídica: ejecución de contrato + obligación 
legal. 

 •  Communications and regulatory compliance: service notifications, reports to CNAD, 
UIF, Fiscalía, IAIP, ACE. Legal basis: contract performance + legal obligation. 

5.2 Como Encargado del Tratamiento 
 

5.2 As Data Processor 

El tratamiento se basa en las instrucciones del Comerciante. La base jurídica es 
determinada y garantizada por el Comerciante. Cryptadium no trata datos para 
finalidades propias más allá de las instrucciones del Comerciante, salvo obligación legal 
imperativa. 

 Processing is based on the Merchant's instructions. The legal basis is determined and 
warranted by the Merchant. Cryptadium does not process data for its own purposes 
beyond Merchant instructions, except under mandatory legal obligation. 
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6. CONSERVACIÓN DE DATOS 

 

6. DATA RETENTION 

•  Datos KYC/AML/FP, registros de Transacciones y documentación de cumplimiento: 
MÍNIMO 15 AÑOS desde el fin de la relación comercial o desde la finalización de 
cada Transacción (lo posterior), per Artículo 12 de la LEPLAF. Esta obligación 
prevalece sobre el derecho de supresión del titular. El período de conservación 
podrá extenderse únicamente mientras exista una obligación legal vigente, 
requerimiento formal, investigación en curso o instrucción de autoridad competente. 

 •  KYC/AML/PF data, Transaction records and compliance documentation: MINIMUM 
15 YEARS from end of commercial relationship or completion of each Transaction 
(whichever is later), per Article 12 of the LEPLAF. This obligation prevails over the 
data subject's right to erasure. The retention period may be extended only while 
there is an active legal obligation, formal request, ongoing investigation or instruction 
from a competent authority. 

•  Datos de visitantes y cookies: 12-24 meses, conforme a la Política de Cookies.  •  Visitor and cookie data: 12-24 months, per the Cookie Policy. 

•  Comunicaciones y soporte: 5 años desde la última interacción o cierre del caso.  •  Communications and support: 5 years from last interaction or case closure. 

•  Datos tratados como encargado: per APD/DPA vigente e instrucciones del 
Comerciante, sujeto a los mínimos legales aplicables. 

 •  Data processed as processor: per the applicable DPA and Merchant instructions, 
subject to applicable legal minimums. 

La retención per LEPLAF Art. 12 es una obligación legal imperativa. Cryptadium 
informará al titular de esta limitación cuando aplique. 

 Retention under LEPLAF Art. 12 is a mandatory legal obligation. Cryptadium will inform 
the data subject of this limitation where applicable. 

 
 

 

 

7. DESTINATARIOS Y TRANSFERENCIAS 
INTERNACIONALES 

 

7. RECIPIENTS AND INTERNATIONAL TRANSFERS 

7.1 Destinatarios 
 

7.1 Recipients 

•  Autoridades AML/CFT/FP: UIF (Reportes ROS), CNAD (cumplimiento 
BTCSP/LBAD), Fiscalía General de la República. 

 •  AML/CFT/PF authorities: UIF (ROS reports), CNAD (BTCSP/LBAD compliance), 
Fiscalía General de la República. 

•  Autoridades de datos y ciberseguridad: IAIP (LPD), ACE (notificaciones de brechas 
per LPD Art. 25). 

 •  Data and cybersecurity authorities: IAIP (LPD), ACE (breach notifications per LPD 
Art. 25). 
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•  Autoridades de sanciones internacionales (OFAC, ONU, UE, UK): únicamente 
cuando exista base legal válida, requerimiento competente, cooperación regulatoria 
permitida o necesidad razonable para cumplimiento AML/CFT/FP, sanciones o 
defensa legal. 

 •  International sanctions authorities (OFAC, UN, EU, UK): only where there is a valid 
legal basis, competent request, permitted regulatory cooperation or reasonable 
necessity for AML/CFT/PF compliance, sanctions or legal defence. 

•  Proveedores de servicios (subencargados): analytics blockchain, monitoreo 
transaccional, screening de sanciones, infraestructura tecnológica — bajo contratos 
con garantías equivalentes per LPD y, cuando aplique, RGPD/UK GDPR. 

 •  Service providers (sub-processors): blockchain analytics, transaction monitoring, 
sanctions screening, technology infrastructure — under contracts with equivalent 
guarantees per LPD and, where applicable, GDPR/UK GDPR. 

7.2 Transferencias Internacionales 
 

7.2 International Transfers 

Para transferencias internacionales aplicamos: (a) EEE (RGPD): SCCs de la Comisión 
Europea en su versión vigente; (b) Reino Unido (UK GDPR): IDTA publicado por la ICO 
del UK o UK Addendum a las SCCs; (c) otras transferencias (LPD): mecanismos 
previstos en la LPD que garanticen un nivel adecuado de protección o garantías 
contractuales equivalentes. Cuando sea requerido per RGPD/UK GDPR, Cryptadium 
cooperará en Evaluaciones de Impacto de Transferencia (TIA) y medidas 
suplementarias. Copias disponibles en privacy@cryptadium.com. 

 For international transfers we apply: (a) EEA (GDPR): European Commission SCCs in 
their current version; (b) UK (UK GDPR): IDTA published by the UK ICO or UK 
Addendum to SCCs; (c) other transfers (LPD): mechanisms under LPD ensuring an 
adequate level of protection or equivalent contractual safeguards. Where required per 
GDPR/UK GDPR, Cryptadium will cooperate on Transfer Impact Assessments (TIAs) 
and supplementary measures. Copies available at privacy@cryptadium.com. 

 
 

 

 

8. DERECHOS DE LOS TITULARES 

 

8. DATA SUBJECT RIGHTS 

Per LPD (DL 144/2024) y, cuando aplique, RGPD/UK GDPR, los titulares tienen los 
siguientes derechos: acceso; rectificación; supresión (sujeto a obligaciones legales per 
LEPLAF Art. 12 — ver Sección 6); oposición; limitación del tratamiento; portabilidad 
(cuando el tratamiento sea por consentimiento o contrato); y no ser objeto de decisiones 
basadas únicamente en tratamiento automatizado que produzcan efectos jurídicos 
significativos, salvo cuando estén autorizadas por ley o sean necesarias para 
prevención AML/CFT/FP, fraude, sanciones o seguridad, conforme al Artículo 22(2)(b) 
del RGPD. Cuando aplique el AML, el titular podrá solicitar revisión humana, sujeto a 
restricciones LEPLAF y prohibición de tipping-off. 

 Per LPD (DL 144/2024) and, where applicable, GDPR/UK GDPR, data subjects have 
the following rights: access; rectification; erasure (subject to legal obligations under 
LEPLAF Art. 12 — see Section 6); objection; restriction; portability (where processing is 
based on consent or contract); and not to be subject to decisions based solely on 
automated processing that produce significant legal effects, except where authorised by 
law or necessary for AML/CFT/PF prevention, fraud, sanctions or security, in accordance 
with Article 22(2)(b) GDPR. Where AML applies, the data subject may request human 
review, subject to LEPLAF restrictions and tipping-off prohibition. 

Para ejercer sus derechos: privacy@cryptadium.com | dpo@cryptadium.com (contacto 
de privacidad y DPO, si ha sido formalmente designado). Plazo de respuesta: 30 días 
calendario (LPD) / 1 mes (RGPD), prorrogable 2 meses adicionales para solicitudes 
complejas con notificación justificada. El plazo de 72 horas para notificación de brechas 

 To exercise your rights: privacy@cryptadium.com | dpo@cryptadium.com (privacy 
contact and DPO, if formally designated). Response deadline: 30 calendar days (LPD) / 
1 month (GDPR), extendable by 2 months for complex requests with justified notification. 
The 72-hour breach notification period begins when Cryptadium has reasonable 
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comenzará desde que Cryptadium tenga conocimiento razonable de la brecha; cuando 
no sea posible proporcionar toda la información inicialmente, Cryptadium podrá realizar 
notificaciones complementarias por fases. Reclamaciones: IAIP (El Salvador), autoridad 
de control UE pertinente, o ICO (UK). 

knowledge of the breach; where not all information can be provided initially, Cryptadium 
may provide supplementary phased notifications. Complaints: IAIP (El Salvador), 
relevant EU supervisory authority, or ICO (UK). 

 
 

 

 

9. SEGURIDAD, BRECHAS Y TRATAMIENTO AML 

 

9. SECURITY, BREACHES AND AML PROCESSING 

Cryptadium implementa medidas técnicas y organizativas apropiadas: cifrado TLS 
1.2+/AES-256 en tránsito y en reposo; RBAC; MFA para accesos privilegiados; 
monitoreo continuo; pruebas periódicas de penetración; formación del personal; BCP y 
DRP. En caso de brecha de datos personales per LPD Art. 25: (i) como responsable 
independiente: notificación a la ACE, Fiscalía General y titulares afectados dentro de las 
72 horas desde conocimiento razonable de la brecha, con posibilidad de notificaciones 
complementarias por fases cuando no sea posible proporcionar toda la información 
inicialmente; (ii) como encargado: notificación al Comerciante dentro de las 48 horas 
para que éste cumpla su propia obligación de 72 horas. 

 Cryptadium implements appropriate technical and organisational measures: TLS 
1.2+/AES-256 encryption in transit and at rest; RBAC; MFA for privileged access; 
continuous monitoring; periodic penetration testing; staff training; BCP and DRP. In case 
of personal data breach per LPD Art. 25: (i) as independent controller: notification to 
ACE, Fiscalía General and affected data subjects within 72 hours of reasonable 
knowledge of the breach, with possibility of supplementary phased notifications where 
not all information can be provided initially; (ii) as processor: notification to the Merchant 
within 48 hours so the Merchant can fulfil its own 72-hour obligation. 

Cryptadium está legalmente obligada a tratar datos para el cumplimiento de la LEPLAF 
(DL 426/2025) y estándares GAFILAT. Este tratamiento es una obligación legal que no 
requiere consentimiento e incluye KYC, due diligence, monitoreo continuo, análisis 
blockchain, retención por 15 años mínimo per LEPLAF Art. 12, y presentación de ROS 
a la UIF (Unidad de Investigación Financiera de la Fiscalía General de la República). La 
prohibición de tipping-off per LEPLAF impide a Cryptadium informar al titular sobre la 
existencia o contenido de un ROS. 

 Cryptadium is legally required to process data for LEPLAF (DL 426/2025) and GAFILAT 
compliance. This processing is a legal obligation that does not require consent and 
includes KYC, due diligence, continuous monitoring, blockchain analytics, retention for 
a minimum of 15 years per LEPLAF Art. 12, and filing ROS to the UIF (Unidad de 
Investigación Financiera de la Fiscalía General de la República). The LEPLAF tipping-
off prohibition prevents Cryptadium from informing the data subject of the existence or 
content of an ROS. 

 
 

 

 

10. COOKIES, MENORES Y MODIFICACIONES 

 

10. COOKIES, MINORS AND AMENDMENTS 

Cookies per Política de Cookies separada disponible en cryptadium.com/cookies. La 
Plataforma está dirigida exclusivamente a personas jurídicas registradas y sus 
representantes adultos en el marco de relaciones B2B. No recopilamos datos de 

 Cookies per separate Cookie Policy at cryptadium.com/cookies. The Platform is directed 
exclusively at registered legal entities and their adult representatives within B2B 
relationships. We do not collect data from persons under 18. Amendments to this Policy: 
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menores de 18 años. Modificaciones a esta Política: aviso mínimo 30 días para cambios 
materiales vía email o Portal. Versiones anteriores archivadas en cryptadium.com/legal. 

minimum 30 days' notice for material changes via email or Portal. Prior versions archived 
at cryptadium.com/legal. 

 
 

 

 

11. CONTACTO 

 

11. CONTACT 

Responsable del tratamiento: DUALPAY, SOCIEDAD ANÓNIMA DE CAPITAL 
VARIABLE (DUALPAY, S.A. de C.V.) | privacy@cryptadium.com | dpo@cryptadium.com 
| 89 Av. Norte y Calle El Mirador, Apto. 201-A, Col. Escalón, Edif. WTC, Torre I, Piso 2, 
San Salvador, El Salvador | NIT: 0526-070725-101-8 | cryptadium.com 

 Data Controller: DUALPAY, SOCIEDAD ANÓNIMA DE CAPITAL VARIABLE 
(DUALPAY, S.A. de C.V.) | privacy@cryptadium.com | dpo@cryptadium.com | 89 Av. 
Norte y Calle El Mirador, Apto. 201-A, Col. Escalón, Edif. WTC, Torre I, Piso 2, San 
Salvador, El Salvador | NIT: 0526-070725-101-8 | cryptadium.com 

Versión: 4.0 | Fecha: 26 de abril de 2026 | Próx. revisión: 26 de abril de 2027 | Aprobado por: Evgenii 
Kudriashov, Director, DUALPAY, S.A. de C.V. 

 Version: 4.0 | Date: 26 April 2026 | Next Review: 26 April 2027 | Approved by: Evgenii Kudriashov, 
Director, DUALPAY, S.A. de C.V. 
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